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Jogosultsagi rendszer megvalositasanak leirasa
és példa a megvalésitasra.

A Szolgaléo++ rendszer alapvetd szolgaltatdsa egy jogosultsdgi rendszer, amelyik
lehetéveé teszi, hogy a szamitdégép felhasznaldk csak olyan miiveleteket tudjanak
elvégezni, amelyek a beosztasukhoz, képzettségiikhoz és feladatkoriikhoz tartozik.

A jogosultsag figyelés alapvetd célja a személyiségi jogok védelmére vonatkozé
elvarasok betartatdsa illetve a céges lizleti titkok megvédése valamint az illetéktelen
hozzéaférésbdl eredd kar minimalizdlasa. Ha a gépkezeldk csak olyan adatokhoz
férhetnek hozza, amelyekre beosztasuk, feladatuk mindsiti dket, akkor nem képesek
megsérteni a rdjuk vonatkozé eldirdsokat.

Ez természetesen még a rossz szdndéknu adatmodositastol és az adatokkal valo
visszaélés ellen is véd.

A jogosultsag figyelés adatvédelmi szolgdltatast is nyujt, hiszen a tapasztalat szerint
a szamitogépes adatvesztés oka mintegy 70-80 %-ban a gépkezeldk hibaja. Ha a
gépkezeldk lehetdségeit korlatozzuk, vagyis nem tessziik lehetdvé, hogy olyan
miiveleteket végezzenek, amelyekre nincs joguk beosztasukbol kifolydlag vagy nincs
elegendd tudasuk vagy felhatalmazéasuk (pl. pont a megfeleld hattértudds hidnya
miatt), akkor a hibak esélyét is csokkentjiik.

Minden géphasznalot jogok illetnek meg, vagyis meghatarozzuk milyen feladatokat
¢s azokat milyen szinten végezhetnek el.

Ezeket a jogok felhasznaloi csoporttagként kapjak, vagyis azok a jogok illetik meg,
amelyek annak a felhasznaldéi csoportnak vannak, amelyikbe beletartozik.

Tobbcéges ill. tobb lizemes kdornyezetben a csoporthoz tartozds mas-mas lehet, hiszen
egy személy mas-mads feladatokat végezhet, mas-mas beosztast kaphat két kiilonb6z6
cégben vagy lizemben.

Ilyen felhaszndloi csoportok lehetnek példaul a:

- Cégvezetd

- Rendszergazda
-  Miszakvezetd
-  Munkafelvevd
- Raktaros

- Szamlazé

- Adminisztrator
- Pénziigyes

- Konyveld

Némelyik csoport a felsoroldsbol alapértelmezetten 1étrejon az adatbazis
létrehozasakor, mint altalanosan hasznaltak, de természetes az automatikusan
felvetteket tetszélegesen bdvithetjiik 0j csoportokkal (vagy akar meg is
szlintethetjlik, atnevezhetjiik stb.), ha igény van ra.

Ha egy rendszert haszndlo szervezetben pl. nem hasznalt kiilon személyzet a
pénziigyi feladatokra, akkor azokat a feladatokat amelyeket altaldban a pénziigyesek
végeznek kiosztjdk pl. a mliiszakvezetd ¢s a szamlazok kozott. Az adott csoportok
inkabb beosztast takarnak, hiszen az adott csoporthoz a tovadbbiakban leirtak szerint
rendelddik a csoport tagjai altal végezhetd munka (jogosultsaguk a feladatokra),
vagyis ennek a csoport névnek 6nmagdban még nincs hatadsa a tagok jogosultsagara,
csak a mas-mas jogosultsagi szintet mutatja, nevezi el. Természetesen a rendszer
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tizembedllitdsanak megkdnnyitésére az alapértelmezetten felvett jogosultsdg csoport
nevekhez egy-egy alapértelmezett jogosultsdgi szintet kapcsolunk a rendszer
telepitésekor, amely tovabbi beavatkozas nélkiil, azonnal lehetové teszi a rendszer
haszndlatat. De ez az alapértelmezett bedllitds értelemszerlien modosithato.

A csoportok tagjainak a kiilonb6z6 feladatokhoz a csoportra jellemzd jogosultsagaik
vannak.

Minden a gépen végezhetd feladatot ismét csoportokba sorolunk és ezekre a feladat
csoportokra kapnak a személyek jogosultsagot.

Ilyen feladat csoportok a:

OwnManage Rendszer hasznalataval kapcsolatos altalanos és technikai feladatok
TechF Technikai feladatok, miiveletek (pl. adatmentés, visszatdltés)
Torzs Torzsadatok karbantartdsa

Param Paraméterek beallitasa, modositasa.

Munka Munkaszdm/iigyletszam kezelése

Szamla Szamlazas, szallitélevél feladatok

Keszlet Készlet nyilvantartasi feladatok

Penzugy Pénziigyi feladatok

Fokonyv Fékonyvi konyvelési feladatok

Penztar Pénztari feladatok

Ezek a csoportkédok a programba beégetett fix értékek, konkrét rendszerekben (az
adott rendszer specialitdsanak megfelelden) vezetiink be Gjabbakat.

A személyekhez és a feladat csoportokhoz egy-egy hasznélati szintet sorolunk.

Ez a szint mutatja meg, hogy az adott személy (csoporttag) milyen feladatokat
végezhet dltalanossdgban az adott feladatokkal kapcsolatban.

Itt egy elemet valaszthatunk, és a valasztds magaban foglalja az alacsonyabb szintek
jogait is, vagyis ha valakinek torlési joga van, akkor természetesen mdédositasi vagy
uj felvételi jogot is szerzett vele.

A haszndlati jog szintjei:
Hasznélat tilalma.

Csak vendég jogok.

Adatok megtekintésének joga.
Adatok felvételének joga.
Adatok moédositasanak joga.
Adatok torlésének joga.
Kiemelt gépkezeld [1].
Kiemelt gépkezeld [2].
Kiemelt gépkezeld [3].
Kiemelt gépkezeld [4].
Kiemelt gépkezeld [5].
Paraméterek modositasanak joga.
Jogosultsagok osztasanak joga.
Rendszergazda jogok.
Cégvezetdi jogok.

Ezek a k6édok altaldnosan haszndltak és munkakori-feladatkori ill. technikai
megvaldsitas értelemben elnevezett kodok, az egyes feladatokra az adott kddok
elvontan értelmezhetdk. Torzskarbantartasra pl. az Adatok felvételének joga
konkrétan vonatkoztathat6, de pl. adatmentés esetén azt jeleni, adatmentést készithet.
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Ez a hasznalati jog szint egyszerl és tovabbi adminisztraciot nem igénylé modon
lehatarolja az adott felhasznal6 altal végezhetd feladatokat, mivel ez a szint
hatarozza meg alapértelmezetten a miiveletek elvégzésének engedélyezettségét oly
moédon, hogy minden miiveletre engedélyt illetve tilalmat kapnak, ami meghatdrozza,
hogy mit végezhetnek el az adott feladatnal.

Egy személynek természetesen egyszerre tobb csoportra is lehet jogosultsagi szintre,
vagyis pl. egy munkafelvevd-szdmlazonak lehet egyszerre Munka jog teriileten
’kiemelt felhasznald’ és a Szamla jog teriileten ’adatok modositasanak joga’, ha
mindkét feladatkort O latja el.

A legtobb elvégezhetd ligyviteli miivelet esetében nem csak egyetlen hasznalati jog
szint dont a feladat elvégzésérdl, hanem esetleg a kiilonb6z6 jogok egylittesen. Ha pl.
egy statisztikat kell kikiildeni, amiben a szervezetre vonatkozo6an pénziigyi adatok és
a kiallitott szamlakon szerepld adatok is szerepelnek, akkor mind a Szamla jog, mind
a Pénziigy jog szintnek meg kell felelnie (egyiittesen mindkettdnek) mégpedig a
feladathoz rendelt az egyes jogokhoz tartozé6 minimalis szinteket el kell érnie kiilon-
kiilon mindkét jogosultsag esetén.

Ez az alap jogosultsdgi mechanizmus egy nagyvonall szabalyozést tesz lehetdvé.

A rendszer biztosit tovabbi, teljes részletességii jogosultsag szabalyozast is.

Ez a nagyvonalu szabdlyozas azonban egyszerii, a felhasznaldkra (rendszergazdara)
gyakorlatilag alig r6 adminisztracios terhet. Minden tevékenység a rendszer fejlesztoi
altal alapértelmezésként beéllitott jogosultsagi szintet igényel, és minden
felhasznalonak (a csoportjaba tartozas okan) adott a jogosultsdgi szintje. Ha
elegendden nagy jogosultsdg szinttel rendelkezik, akkor az adott szolgaltatast
hasznalhatja, ha nem, akkor figyelmeztetést kap arra, hogy nincs elegendo joga a
miivelet végrehajtasdhoz.

A teljes részletességii jogosultsdg szabadlyozéas a rendszergazdatdl sok apromunkat
igényel, de lehetdséget biztosit nagyon finom jogosultsag bedallitasra.

Az egyes feladatoknak jellegiiktél fliiggéen egyedi részfeladatai illetve tevékenységei
vannak. Pl. a szoké4sos adatrdogzité ablakndl részfeladatok az 1) felvitel, mdédositas
vagy a torlés valasztasa.

A rendszer szolgaltatidsai, minden egyes feladat kiilon-kiilon és a feladatok
(egymashoz hasonl6 vagy eltérd) részfeladatai is kiilon-kiilon ellathatok hasznalati
engedéllyel. P¢éldaul az alabbi jogosultsagokat oszthatjuk ki a felhasznélonak:
Adatmegtekintés joga, Uj felvitel joga, Adatmédositas joga, Adattorlés joga, de
mivel a lehetséges jogok mindig az adott feladathoz k6tddnek, egyediek is lehetnek
pl. Listazas joga, Floppyra mentés joga, Kapcsolodo adatok lekérdezésének joga stb.

Ezek a jogositvanyok automatikusan beallitodnak egy alapértékre a rendszer
haszndlatakor, amely alapértéket a személy csoportjdnak hasznélati jog szint kodjabol
kalkulal a rendszer. Ezt az alapértéket a felhasznalok csoportjainal a cégre jellemzo
egyedi értékekre is be lehet allitani. Ez a lehetdség egyrészt maximalis
rugalmassagot nyujt a jogok kiosztdsdban, masrészt ha nem kivan a cég kiilon munkat
befektetni, akkor is egy alapértelmezett, 4ltaldnossagban jol hasznéalhatd, tehat
alapvetd biztonsagot nyajtéo megoldast kap.

A két jogosultsag kiosztasbol a részletesebb (a konkrét meghatdrozas az altaldnossal
szemben) hatdrozza meg, mit tehet a felhasznalo, vagyis ha egy adott részfeladatndl a
szamlakészitési mlveletet letiltottuk neki, akkor hiaba kap a szamlazasra
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altalanossagban jogosultsagot (Szamlajog pl. Kiemelt gépkezeld), akkor sem engedi
azt végrehajtani a rendszer. Forditva pedig, ha egy adott részfeladatnél a
szamlakészitési mlveletet egy kiilon beallitassal megengedtiik neki, akkor hiaba
nincs a szamlazasra altalanossdgban jogosultsagot (Szdmlajog pl. Megtekintés joga),
engedi a szamlakészitést a rendszer, de csak ennél az egy, kiilon engedélyezett
miiveletnél.

Egv magvarazd példa a miukodésre, hasznélatra.

Istvan Jozgef Séara Miérta

Miivezetd Adminisztrator Pénziigyes, konyveld Cegvezetd
SzamlaJog Kiemelt gépkezeld SzamlaJdog Cégvezetdi jog
PénziigyJog Kiemelt gépkezeld PénziigyJog Cégvezetdi jog
PénztarJog Adat megtekint PénztarJog Cégvezetdi jog
TorzsJog Param. modosit. TorzsdJog Cégvezetdi jog
TechFJog Adat felvétel TechFJog Adat megtekint

Feladat neve Alapértelmezett Bedllitott

Uj munkajelleg felvétele Engedélyezett
Szamla készitése Engedélyezett
Szamla storndzésa Engedélyezett |Tiltott
Munkafelvétel Tiltott Engedélyezett
Adatmentés készitése Engedélyezett
Adatmentés visszatoltése Tiltott

Az alapértelmezett engedélyezés/tiltas kalkuldlasdhoz a rendszer az adott
feladathoz tartoz6 feladatcsoport + jogosultsag szint parokat ellendrzi.

Ha a fenti példahoz az alabbi tablazatban szerepld alapértelmezett jog kalkulacios
eldirdsok taldlhatd, akkor mivel Istvan miivezetd és a miivezetdk szamlajoga
kiemelt gépkezeld valamint pénziigy joga is kiemelt gépkezeld, ezért a szamla
készitéséhez van elegendd joga [hiszen az 6vé mindkét megjatdrozdsban magasabb
az elvartnal], igy az engedélyezett lesz az alapértelmezése. A szamla storndhoz is
hasonlé mdédon van elegendd joga, igy annak is az engedélyezett lesz az
alapértelmezése.
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Feladat neve Feladathoz elvart jogosultsag szintek
Feladatcsoport elvart Jogosultsdag szint
Szamla készitése SzamlaJdog Adatok felvételének joga
Szamla storndzasa SzamlaJdog Adatok torlésének joga.
Szamla készitése PénziigyJog Adatok felvételének joga
Szamla storndzasa PénzigyJdog Adatok médositdsdnak joga

Ha azonban pl. egy munkafelvevd csoportba tartozé dolgozonk akarna szamlat
késziteni, akkor lehet, hogy a szamla készitéshez elegendd jogot adnank neki (pl.
»Adatok felvételének joga”) ami nem elegendd a helyesbitd szamla vagy a storno
szamla elkészitéséhez. Ekkor ennek a munkafelvevdonek bar alapértelmezetten
engedélyezett lenne a szamla készitése, a szdmlahelyesbitd és a szamlastorné joga
mar alapértelmezetten tiltottra all.

Lehet hogy ez igy leirva kicsit homadalyos, de a gyakorlatban megnézve a konkrét szitudcidkat
lényegesen egyszerlibb és természetesebb.

A piros nyil vonaldban kovethetd Istvan jogosultsaga a rendszer hasznalataban.
Istvan az Miivezetdk csoportba tartozik.

A Mivezetdk csoport tagjainak, igy Istvannak is a tdblaban megjelend jogosultsag
szintjei vannak. A példdban Kiemelt gépkezeld, ami specidlis feladatok elvégzését is
lehetévé teszi szamara. Mivel példankban pl. kiilon pénztaros munkakor biztositott,
igy csak megtekintheti a pénztar adatait, abba nem vihet fel vagy nem modosithat.

A szamitastechnikai képzettsége, ismeretei alacsonyak, ezért a technikai feladatokbol
csak alacsony szintig (pl. 'Adat felvitel' = 'adatmentés készitése') veheti ki a részét.

Az egyes konkrét feladatokra, amelyeket a rendszerben végezhet a bedllitott
jogosultsagi szint kddjai alapjan bedllitodik az alapértelmezett engedély vagy tiltas.
Ha a beallitott oszlopban nincs kitoltott érték, akkor az alapértelmezett oszlopban
lathatd jogositast kap. Ha valaki kitolti a bedllitott oszlop tartalmat (természetesen
példankban a cégvezetd, hiszen neki van erre csak joga), akkor ezzel feliilbiralja az
alapértelmezett értéket és a felhasznéalo joga a bedllitott lesz (ekkor az
alapértelmezett figyelmen kiviil marad, pusztan tajékoztatot ad a cégvezetdnek hogy
milyen javasolt értéekrdl modositott).

Példankban a Szamla jog alapjén Istvdan szamara a szamla készités és storndzas
egyarant engedélyezett, de a storn6zas miiveletet elvettiik tédle (mert pl. kiilon
személynek adtuk ezt a feladatot), mig a munkafelvétel milivelet lehetdségét
megkapta, mikézben a Munka jog nem &ll rendelkezésére.
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